SMERNICA O OCHRANE OSOBNYCH UDAJOV

1. DEFINICIA
Osobné udaje su akékolvek informacie, ktoré sa tykaju fyzickej osoby, ktoru je mozné priamo
alebo nepriamo identifikovat. Tieto informacie si osobnymi Udajmi bez ohladu na to, i
existuju v elektronickej podobe.
Osobnym udajom je napriklad rodné ¢islo, meno a priezvisko zamestnanca. Osobnymi udajmi
su tieZz informacie o vyske mzdy zamestnanca, jeho vek, vzdelanie a Udaje o pracovnych
Urazoch, alebo ¢erpani dovolenky.
Citlivé tdaje v terminolégii GDPR su
a) Udaje o zdravotnom stave
b) Biometrické udaje
c) Genetické udaje
d) Udaje vypovedajuce o rasovom ¢&i etnickom pdvode, politickych nazoroch, nabozenskom

vyznani ¢i filozofickom presvedéeni, €lenstve v odboroch

e) Udaje o sexualnom Zivote alebo sexudlnej orientacii fyzickej osoby

Citlivymi udajmi su napriklad tdaje o pracovnom uraze alebo invalidite zamestnanca.

Dotknuta osoba, je fyzicka osoba, ktorej sa osobné udaje tykaju.
Dotknutymi osobami su napriklad zamestnanec a jeho rodinni prislusnici.

Spracovanie osobnych udajov je akdkolvek operacia alebo subor operdcii s osobnymi tdajmi,
vykondvany za urcitym ucelom, alebo s akymkolvek ciefom. Nie je rozhodujuce, ¢i je prislusna
¢innost vykonavana manudélne alebo automaticky, elektronicky alebo papierovou formou.
Spracovanim je napriklad ukladanie osobnych udajov v persondlnom systéme, ich ich ndsledné
vyvolanie, predanie tretim osobdm, alebo pouZitie osobnych tdajov pre komunikdciu (napr.
odoslanie e-mailu na e-mailovu adresu).

Prevadzkovatel' osobnych Udajov je ktokolvek, bez ohladu na to, ¢i ide o fyzickd alebo
pravnicku osobu, kto urcuje Ucely a prostriedky spracovania osobnych udajov, resp. mu
spracovanie uklada pravny predpis.

Zamestndvatel je v postaveni prevddzkovatela napriklad vo vztahu k osobnym tdajom svojich
zamestnancov, pretoZe Ciastocne rozhoduje o ucele ich spracovania (napr. ¢i budu pouZité pre
zvysovanie kvalifikdcie, vypocet odmien, a pod.) a Ciastocne mu spracovanie nariaduje zdkon.

Sprostredkovatel' osobnych Udajov je ktokolvek, kto spracovdva osobné udaje pre Ucely
stanovené prevadzkovatelom a podla jeho pokynov. Sprostredkovatel moze byt pravnicka aj
fyzickd osoba, nie nim vSak zamestnanec prevadzkovatela. Osoba , ktord ma potencialny
pristup k ddtam inej osoby, ale nie je poverena ich spracovanim, nie je sprostredkovatel.
Jeden subjekt mo6zZe byt sucasne prevadzkovatelom aj sprostredkovatelom (dokonca aj vo
vztahu k tym istym osobnym Gdajom), pokial vykondva viac rozdielnych ¢innosti vo vztahu
k osobnym udajom.



Sprostredkovatel je napr. spolo¢nost zabezpecujuca externé spracovanie miezd.
Sprostredkovatelom nie je napriklad poskytovatel technickej podpory k softvéru, ktory
prevddzkujeme na vlastnej infrastrukture.

NABOROVY PROCES

Osobné udaje uchadzacov o pracovnu poziciu spracovavame vo vyberovom konani na zaklade
nevyhnutnosti pre uzatvorenie pracovnej zmluvy.

Zivotopisy a dalsie informdacie o uchadzacoch si preddvame spdsobom, ktory umoZiiuje
zmazanie tychto Udajov v okamziku, ked nebudi nevyhnutne potrebné.

Po skonceni vyberového konania uchovdvame osobné tdaje uchadzaca iba vtedy, pokial nam
k takémuto uchovaniu udelil uchadzac slobodny a aktivny suhlas. Tento suhlas ziskavame pri
zbere udajov uchddzaca alebo pri ozndmeni vysledku vyberového konania. Vsetky suhlasy
uchadzadov evidujeme, aby sme mohli preukazat, zZe Zivotopis uchovavame opravnene.
Pokial nemame po skonéeni vyberového konania suhlas k dalSiemu uchovavaniu, Zivotopis
vymazeme.

Uchdadzaca informujeme o spracovani osobnych Udajov z nasej strany, a to bud’ priamo, alebo
prostrednictvom partnera, ktory pre nds osobné udaje zbiera. Uchadzacovi spravidla
poskytneme zakladné informacie o tom, kto jeho Udaje spracovava, za akym udelom, o jeho
pravach a nasledne ho odkdZeme na zdroj podrobnych informadcii.

V pripade preverovania uchadzaca nad ramec overovania referencii (napr. preverovanie na
socialnych sietach) o takomto preverovani uchadzaca vopred informujeme a vyuzivame iba
zdroje relevantné k danej pracovnej pozicii.

NASTUP ZAMESTNANCA

Nového zamestnanca pri zbere jeho Udajov informujeme o spracovani osobnych udajov.
Vypis z registra trestov poZadujeme od nastupujicich zamestnancov iba v tom pripade, ak je
to zd6vodnené naplhiou ich prace (napr. manipuldciou s majetkovymi hodnotami,
manipulaciou s osobnymi udajmi).

Nezhotovujeme koépie osobnych dokladov zamestnancov, z tychto dokladov iba opiSeme
potrebné Udaje. Pokial je zhotovenie kdpie osobného dokladu potrebné pre vykon prislusnej
prace (napr. zriadenie podpisovych prav v banke), képiu dokladu zhotovime iba so sthlasom
zamestnanca, ktory musi byt dobrovolny. Pokial zamestnanec nesuhlasi so zhotovenim képie
dokladu, musi mat moznost ho neudelit (napr. preukazat svoju totoznost priamo v banke).

EVIDENCIA UDAJOV O ZAMESTNANCOVI

Osobné udaje o zamestnancovi evidujeme spravidla na zéklade plnenia pracovnej zmluvy so
zamestnancom, plnenia nasich pravnych povinnosti, alebo nasho opravneného zaujmu.

Na zaklade pracovnej zmluvy so zamestnancom spracovdvame napr. Udaje nevyhnutné pre
vypocet a vyplatu mzdy, ako su informacie o pracovnom zaradeni alebo cislo bankového uctu.
Pre plnenie nasSich pravnych povinnosti spracovdvame napr. Udaje nevyhnutné pre vypocet
vysky a odvod nemocenského, dbéchodkového, zdravotného poistenia zamestnanca a
prispevku na poistenie v nezamestnanosti, Udaje v suvisiacich evidencidch vyZadovanych
zakonom, udaje vedené pocas doby trvania pracovného pomeru v osobnom spise
zamestnanca; na tomto zaklade mézZeme spracovavat tiez Udaje rodinnych prislusnikov
zamestnanca, pokial su pre plnenie prislusnych povinnosti nevyhnutné. Na zaklade nasho



oprdvneného zdujmu spracovdvame osobné Udaje nevyhnutné pre nasu prevadzkovu potrebu
a vnutornd evidenciu a kontrolu, napr. Udaje suvisiace s benefitmi poskytovanymi
zamestnancom alebo kontaktné Udaje zamestnanca.

Vo vynimocnych pripadoch evidujeme Udaje o zamestnancovi tieZ na zaklade jeho slobodného
a aktivneho suhlasu.

Na zdklade suhlasu zamestnanca méZeme napr. pouZit jeho fotografiu na nasich webovych
strdnkach a socidlnych sietach (pokial nejde o osobu reprezentujicu spolo¢nost navonok, kde
takto méZeme pouZit fotografiu na zdklade ndsho oprdvneného zdaujmu).

Po skonceni pracovného pomeru zlikvidujeme osobné Udaje zamestnanca, pokial nam ich
uchovavanie neukladd pravny predpis, alebo nie s nevyhnutné pre ochranu nasich pravnych
narokov.

UDAJE O ZDRAVOTNOM STAVE

Vo vztahu k zdravotnym prehliadkam zamestnancov spracovavame iba Udaj o spdsobilosti
zamestnanca na vykon prislusnej prace, ktory nie je idajom o zdravotnom stave.

Ostatné Udaje o zdravotnom stave (najma vo vztahu k pracovnym ulrazom a vo vztahu k
zdravotne znevyhodnenym zamestnancom) spracovavame vyluéne v rozsahu, ktory nam
predpisuje zdkon.

Akékolvek dalSie spracovanie Udajov o zdravotnom stave nad rdmec zdkonnej povinnosti
vykonavame iba na zaklade vyslovného suhlasu zamestnanca, ktory musi byt udeleny
dobrovolne a bez natlaku.

ZABEZPECENIE OSOBNYCH UDAJOV

Osobné udaje zamestnancov a dalsich dotknutych oséb v persondlnom informaénom systéme,
na fyzickych dokumentoch a v dalSich uloZiskdch chranime pomocou vhodnych technickych a
organiza¢nych opatreni pred neopravnenym pristupom ¢i spracovanim a pred ich ndhodnou
stratou ¢i zni¢enim.

Je zaistené, Ze k vypoctovej technike a ddtam nemaju pristup nepovolané osoby, a to ako v
pracovnej, tak aj v mimopracovnej dobe. Tladové vystupy suU uloZzené mimo dosah
nepovolanych os6b. Kazdy pocitac je chraneny pristupovym heslom désledne sa dodrziava
odhlasovanie z pocitaCovej siete alebo zamykanie prihldseného uZivatela pri nepritomnosti na
pracovisku.

Pristupové opravnenia v systéme su presne stanovené priradenim uzivatelov do uZivatelskej
skupiny. UZivatelska skupina definuje role uZivatela v jednotlivych €astiach informacného
systému. Opravnenie konkrétnej role je definované Bezpecnostnym modelom.

Bezpecnostny model je databdaza oprdvneni, ktora definuje pristupy a opravnenia jednotlivych
uzivatel'skych roli k tabulkam a funkcidm informacného systému.

MONITORING ZAMESTNANCOV

Monitoringom zamestnancov sa rozumie napriklad monitorovanie pracoviska kamerovym
systémom, sledovanie aktivit uzivatela na pocitaci alebo mobilnom zariadeni, sledovanie
vyuzitia e-mailu ¢i pripojenia na internet alebo monitorovanim pohybu sluzobnych vozidiel
pomocou GPS.

Monitoring zamestnancov vykonavame na zaklade nasho opravneného zaujmu.



Monitoring vykondvame iba tam, kde je nevyhnutny a ciele, ktoré monitoring sleduje nie je
mozné dosiahnut inym spdsobom, menej zasahujucim do sikromia zamestnancov.

Ak je monitoring nevyhnutny, vykonavame ho primeranym sp6sobom tak, aby zasah do
sukromia zamestnancov bol ¢o najmensi. Zabezpecujeme najma aby:

osobné udaje boli spracované iba v nevyhnutnom rozsahu (napr. nespracivame obsah
komunikacie, pokial je dostatoéné spracovat Udaje o jej smerovani);

osobné uUdaje boli ukladané iba na nevyhnutne dlhé obdobie;

k osobnym udajom mal pristup ¢o najmensi okruh oséb, u ktorych je to nevyhnutné a tieto
osoby k udajom pristupovali iba v obmedzenom rozsahu.

ZIADOSTI ZAMESTNANCOV A DALSICH DOTKNUTYCH OSOB O UPLATNENIE PRAV

V pripade Ziadosti o uplatnenie prav zamestnanca alebo inej dotknutej osoby v oblasti ochrany
osobnych Udajov najskér vidy primerane overime totoznost ziadatela.

Totoznost Ziadatela je dostatoéne overena, pokial je Ziadost podana

- Osobne na personalnom oddeleni

- Datovou schrankou fyzickej osoby

- Listinnou Ziadostou s Uradne overenym podpisom

Ziadosti vybavujeme do jedného mesiaca od okamziku, kedy ich obdrzime. Vo vynimoénych
pripadoch, spdsobenych zloZitostou Ziadosti, mdZeme tuto lehotu predizit o dalsie dva
mesiace. O tomto predizeni dotknutd osobu informujeme.

Ziadosti vybavujeme bezplatne, okrem opakovanych alebo zjavne neodévodnenych a
neprimeranych ziadosti. V takom pripade Ziadost odmietneme alebo Ziadatela poziadame o
Uhradu primeranych nakladov spojenych s vybavenim Ziadosti.

Pri vybavovani Ziadosti postupujeme tak, aby sme neohrozili bezpeénost osobnych udajov,
ktorych sa Ziadost tyka, a v pripade ich odovzdavania dbame na ich zabezpecenie pri prenose.

Ziadatefom umoziiujeme pristup k osobnym tdajom, ktoré o nich spracovavame. Pokial sa
vSak dané osobné Udaje tykaju okrem Ziadatela aj inej osoby, posudzujeme, ¢i vydanim tychto
Udajov neddjde k zasahu do prav inej osoby. V takejto situacii moézeme Ziadost zamietnut.

Ak obdrzime namietku proti spracovaniu osobnych Udajov na zaklade opravneného zaujmu,
posudime, i su naSe dévody pre spracovanie primerané a Udaje nevyhnutne potrebujeme.
Pokial' ano, Ziadatela o tychto dévodoch informujeme, pokial nie, prislusné osobné udaje
vymazeme. Pocas obdobia vybavovania Ziadosti obmedzime spracovanie tychto osobnych
udajov pre dany ucel, proti ktorému je vznesena namietka.

Ak obdrzime Ziadost o opravu osobnych Udajov Ziadatela, overime presnost tychto Udajov a
nepresné Udaje opravime alebo vymazeme. Pocas obdobia vybavovania Ziadosti obmedzime
spracovanie tychto osobnych udajov.

Ak obdrzime ziadost o vymaz osobnych Udajov Ziadatela, postdime, ¢i existuje pravny dévod
pre spracovanie tychto udajov. Pokial dno, Ziadatela o tom informujeme, pokial nie, prislusné
osobné udaje vymazeme.



10.

Ziadost o prenos osobnych Gdajov zamestnavatela k inému prevadzkovatelovi osobnych
udajov vybavujeme vo vztahu k Udajom, ktoré nam zamestnanec sam poskytol a ktoré
spracovdvame Vv elektronickej podobe. Tieto U(daje zamestnancovi poskytneme v
Struktirovanom a strojovo Citatelnom formate XML alebo ich na jeho Ziadost preddame nim
vybranému prevadzkovatelovi.

SPRISTUPNOVANIE OSOBNYCH UDAJOV

Osobné udaje dotknutych os6b spristupfiujeme 3. stranam pre ich Ucely iba v pripade, Ze

- nam takéto spristupnenie predpisuje zakon (napr. povinné hlasenia Uradom, spoluprdca s
exekutormi a Policiou SR);

- spristupnenie je v medziach primeraného ocakdvania zamestnanca a zamestnanec o fiom
bol informovany (napr. umiestnenie fotografie a zakladnych udajov na web vo vztahu k
veducim pracovnikom, obchodnym zastupcom, tlacovym hovorcom, a pod.);

- je odovzdanie nevyhnutné pre poskytnutie benefitu, ktory je so zamestnancom
dohodnuty, alebo je zo strany zamestnanca vyziadany (napr. benefitové karticky); alebo

- zamestnanec nan udelil suhlas (napr. umiestnenie fotografie a dalSich podrobnosti na web
vo vztahu k inym pracovnikom).

V pripade jednotlivych Ziadosti o spristupnenie Udajov zo strany komercnych subjektov (napr.
dokladovanie prijmu pre banky) vidy overime, Ze je takéto spristupnenie schvdlené dotknutym
zamestnancom.

Osobné udaje zamestnancov mdzeme spristupnit tieZz nasim sprostredkovatelom, a to na
zaklade pisomnej zmluvy o spracovani osobnych udajov.

PODMIENKY SPRACOVANIA OSOBNYCH UDAJOV

Neautomatizované spracovanie osobnych udajov:

- Zachovavat obozretnost pri podavani chranenych informdcii, vratane osobnych ddajov,
pred ndvstevami a inymi neopravnenymi osobami

- Neponechavat osobné udaje volne dostupné na chodbach a v inych neuzamknutych
miestnostiach, alebo na inych miestach ako na to urcenych

- odkladat listinné materialy na ur¢ené miesto a neponechavat ich po opusteni pracoviska
volne dostupné

- Zaobchadzat s tlacenymi materialmi obsahujicimi osobné Gdaje podla ich citlivosti

-V pripade tlace dokumentov zabezpedit, aby sa pocas tlaéenia neoboznamila s nimi
neopravnena osoba

- Nadbytocné alebo chybné dokumenty je potrebné bez zbytoéného odkladu zlikvidovat
skartovanim

- Uzamykat kancelariu pri kazdom jej opusteni

Automatizované alebo Ciasto¢ne automatizované spracovanie osobnych udajov:




Vyuzivat internet za Géelom plnenia pracovnych povinnosti, pricom dodrziava
bezpecnostné opatrenia prijaté prevadzkovatelom

Informacna technika (pocitacte, notebooky, USB a pod.) sa umiestiuje iba v
uzamykatelnych priestoroch

Dbat na antivirusovu ochranu pocitacov, notebookov sledovanim toho, ¢i spravne funguje
antivirusovy softvérovy systém a Ci je pravidelne automaticky aktualizovany

Dodrziavat pravidla pristupovych prav (chranit a utajovat hesla pre vstup do IS)

Nastavit automaticky Setri¢ monitoru po dvoch minitach necinnosti osobného pocitaca
alebo notebooku

Sifrovat datové nosice obsahujtice osobné tdaje

Zakaz pouzivat osobné CD, USB kluce

Sifrovat elektronickd komunikaciu obsahujicu osobné tdaje



